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नेटवक[  एÈसेस कंĚोल सॉãयूशन के िलए परȣ¢ण िनदȶश 

एसएल नं. ǒविनदȶशन परȣ¢ण िनदȶश 

Ĥèताǒवत सॉãयूशन नीचे Ǒदए गए ǒविनदȶशɉ को पूरा करेगा। काय[¢मता को स¢म करने के 

िलए आवæयक कोई भी हाड[वेयर / सॉāटवेयर / लाइसɅस पहले Ǒदन से हȣ Ĥदान Ǒकया जाएगा 

ए Ǒडवाइस Ĥोफाइिलंग और ǒवǔजबिलटȣ   

1 Ǒडवाइस के Ĥकार कȧ परवाह Ǒकए ǒबना सुर¢ा और ऑǑडट 
मांगɉ के िलए इंडपॉइंÒस का èवचािलत पता लगाना और 
वगȸकरण करना। 

ओईएमटेकĦोशरऔ
रकंसोलसॉÝटवेयरके
साथस×यापन 

2 संĒहȣत Ĥोफाइिलंग डेटा को Ǒडवाइस Ĥोफ़ाइल पǐरवत[नɉ कȧ 
पहचान करनी चाǑहए और Ĥािधकरण ǒवशेषािधकारɉ को 
गितशील Ǿप से संशोिधत करना चाǑहए। उदाहरण के िलए, यǑद 
कोई ǒĤंटर ǒवंडोज लैपटॉप के Ǿप मɅ Ǒदखाई देता है, तो िसèटम 
èवचािलत Ǿप से एसेस से इनकार कर सकता है। Ĥोफ़ाइल 
èकैन और शेÔयूãड सबनेट èकैन के िलए लोड बैलɅिसंग का 
समथ[न करना चाǑहए। 

3 पैिसव Ǒडवाइस Ĥोफाइिलंग ǒविधयɉ जैसे Ǒक डȣएचसीपी, èपैन 
पोÒस[, एचटȣटȣपीउपयोगकता[-एजɅट, एमएसी ओयूआईऔर टȣसीपी 
एसवाईएन-एसीकेहɇडशेक का समथ[न करना चाǑहए। 

4 सǑĐय Ǒडवाइस Ĥोफाइिलंग ǒविधयɉ जैसे Ǒक एसएनएमपी, 
सबनेट èकैन, एसएसएच, एसÝलो, डÞãयूएमआईऔर 
एनएमएपीèकैन का समथ[न करना चाǑहए। 

5 आंतǐरक Ǒडवाइस Ǒफ़ंगरǒĤंट ǑडÈशनरȣ समय-समय पर 
èवचािलत Ǿप से या मÛैयुअलीअपडेट करने का तरȣका Ĥदान 
करते हɇ। वायड[ और वायरलेस Ǒडवाइस के िलए कèटम 
Ǒफ़ंगरǒĤंट Ǒडफाइन करने मɅ स¢म। 

6 कुल इंडÜवाइंट कȧ संÉया, तथा Įणेी के अऩुसार संÉया, फेमली 
और Ǒडवाइस Ĥकार के अनुसार देखने के िलए एक åयापक 
डैशबोड[ Ĥदान करना। 
 
 
 
 
 



बी Ĥमाणीकरण, Ĥािधकरण और लेखांकन (एएए)   

1 एकȧकृत èकेलेवल एएएसेवाएं (Ĥमाणीकरण, Ĥािधकरण और 
लेखांकन) ǔजसमɅ काÛटेÈèट कȧ पूरȣ समझ के साथ एसेस 
पॉिलसी Ĥबंधन शािमल है, जैसे उपयोगकता[ कȧ भूिमका, Ǒडवाइस 
का Ĥकार, èथान, Ǒदन का समय आǑद। 

ओईएमटेकĦोशरऔ
रकंसोलसॉÝटवेयरके
साथस×यापन 

2 802.1X पर आधाǐरत उपयोगकता[ और Ǒडवाइस Ĥमाणीकरण, 

और बहु-ǒवĐेता वायड[ नेटवक[ , वायरलेस नेटवक[  और वीपीएनपर 
वेब पोट[ल एÈसेस ǒविधयाँ। 

3 एक साथ कई Ĥमाणीकरण Ĥोटोकॉलजसैे पीईएपी, ईएपी-
एफएएसटȣ, ईएपी-टȣएलएस, ईएपी-टȣटȣएलएस, और ईएपी-
पीईएपी-पǔÞलक का उपयोग। 

4 टȣसीपीऔर टȣएसएसपर रेǑडयसडेटाĒाम का सपोट[ करने के िलए 
आरएडȣएसईसीĤोटोकॉल का सपोट[ करना आवæयक है। 

5 पहले Ǒदन से हȣ िसंगल पॉिलसी के अतंग[त 
मãटȣपलआईडेÛटȣटȣ èटोर, जैसे Ǒक माइĐोसॉÝट एǔÈटव 
डायरेÈĚȣ, केबȶरोस, एलडȣएपी-अनुǾप िनदȶिशका, ओपन डाटाबेस 
कनेǔÈटǒवटȣ (ओडȣबीसी)-अनुǾप एसÈयूएल डाटाबेस, टोकन 
सव[र, तथा डोमेन मɅ आतंǐरक डाटाबेस ǒवशेषताओं का उपयोग 
करते हुए फाईन गेन कंĚोल Ĥदान Ǒकया जाना चाǑहए। 

6 नॉन-802.1X Ǒडवाइस (जसेै ǒĤंटर, आईपी फोन, आईपी कैमरा और 
आईओटȣ Ǒडवाइस) को डेटाबेस मɅ उनके एमएसी एĜेस कȧ 
उपǔèथित के आधार पर £ात के Ǿप मɅ पहचाना जा सकता है, 

या नेटवक[  से कनेÈट होने पर अ£ात के Ǿप मɅ पहचाना जा 
सकता है। 

7 ǒविभÛन ǒवशेषािधकार èतरɉ वाले Ǒडवाइस 
एडिमिनसĚेटरऑपरेटरɉ आǑद के सरुǔ¢त Ĥमाणीकरण के िलए 
एकȧकृत टȣएसीएसीएस+ सव[र इसे लॉग-इन यूजर Ʈारा Ǒकए गए 
पǐरवत[नɉ का Ěैक रखना चाǑहए। 

8 पीडȣएफ/सीएसवी ĤाǾपɉ मɅ मैनुअल या शेÔयुãड ǐरपोट[ के साथ 
अनुकूलन योÊय ǐरपोǑटɍग, सीखे गए उपकरणɉ का ǒववरण 
Ǒदखाने वाला इÛवɅटरȣ डैशबोड[, एÈसेस अनुरोधɉ और घटनाओ ं
कȧ वाèतǒवक समय कȧ िनगरानी, ईमेल के माÚयम से सǑĐय 
अलट[। 



9 एचटȣटȣपी/आरईएसटȣएफयूएल एपीआई, 
एसवाईएसएलओजीमैसेǔजंग और फ़ायरवॉल, एसआईईएम, 

इंडपॉइंट अनुपालन सुइÒस और उÛनतपॉिलसी Ĥबंधन के िलए 
अÛय सॉãयूशन के साथ इंडपॉइंट ǒवशेषताओं का आदान-Ĥदान 
करने कȧ एÈसटɅशन ¢मता। 

ओईएमटेकĦोशरऔ
रकंसोलसॉÝटवेयरके
साथस×यापन 

10 मोबाइल Ǒडवाइस Ĥबंधन एकȧकरण, Ǒडवाइस िनमा[ता, मॉडल, 

ओएस वज[न, जेल-Ħोकन, Ǒकसी भी Þलैक-िलèटेड एǔÜलकेशन कȧ 
उपǔèथित, एमडȣएम एजɅट कȧ èथापना कȧ ǔèथित आǑद जैसी 
जानकारȣ ĤाƯ करने और एÈसेस नीितयɉ मɅ इस जानकारȣ का 
उपयोग करने के िलए। 

11 हेãपडेèक सॉÝटवेयर  सǑहत एपीआई इंटȣĒेशन, Ǒकसी भी 
नेटवक[  ǑĚगड[पॉिलसी उãलंघन के समèया Ǒटकटɉ के गितशील 
िनमा[ण कȧ अनुमित देता है। 

12 उ×पादन नेटवक[  पर लागू करने से पहले नीितयɉ का आकलन 
करने के िलए इंटरैǔÈटव नीित िसमुलेशन और मॉिनटर मोड के 
िलए इनǒबãट उपयोिगताएँ। 

13 Ĥोसेस इनबाउंड Ġीट से संबंिधत इंवेट(जो 
Ǒकसी भी ततृीय-प¢ ǒवĐेता Ǒडवाइस, जैसे फ़ायरवॉल, 

एसआईईएम)  एवं और Ǒडफाईन Ĥवत[न पॉिलसी और सǒव[स के 
आधार पर Ĥवत[न और कार[वाई करना। 

14 उपयोगकता[ जानकारȣ के िलए मãटȣ डोमेन और मãटȣपल 
एडȣऔर उपयोगकता[ डेटाबेस सपोट[ होना चाǑहए। 

15 नेटवक[  पर अनुमित देने से पहले सभी यूजर मशीनɉ का 
मूãयांकन Ǒकया जाना चाǑहए और इस Ĥकार उÛहɅ केवल 
सुरǔ¢त IEEE 802.1X आǑक[ टेÈचर के साथ हȣ चालू Ǒकया जाना 
चाǑहए। 

सी गेèट-एसेस Ĥबंधन    

1 Ǒकसी भी Ĥकार के Ǒडवाइस का उपयोग करके वायरलेस और 
वायड[ नेटवक[  पर आगंतुकɉ, ठेकेदारɉ, भागीदारɉ, लेखा परȣ¢कɉ 
आǑद के िलए उपयोग मɅ ईजी-टू-यूज गेèट Ĥबंधन सॉãयूशऩ 
करना। 

ओईएमटेकĦोशरऔ
रकंसोलसॉÝटवेयरके
साथस×यापन 

2 कंपनी के लोगो, ǒवजुअल इमेजरȣ और सगंठन के संदेश का 
ǒवèतार करने के िलए मãटȣमीǑडया सामĒी के साथ वैकǔãपक 
ǒव£ापनɉ सǑहत åयापक ĦाǑंडंग और कèटोमाईजेशन के साथ 



कैǔÜटव पोट[ल के माÚयम से गेèट एसेस। 

3 कैǔÜटव पोट[ल(ǒविभÛन èĐȧन आकार का समथ[न करने के िलए 
उƣरदायी Ǒडजाइन) मɅ मोबाइल Ǒडवाइस जागǾकता होनी चाǑहए 
ताǑक वह èमाट[ फोन, टैबलेट और लैपटॉप के िलए èवचािलत 
Ǿप से आकार ले सके। 

4 वेब पोट[ल के माÚयम से गेèट èव-पंजीकरण, यूजर नाम और 
पासवड[ सीधे आगंतुक के वेब Ħाउज़र पर पहंुचाना, या ईमेल या 
एसएमएस के माÚयम से भेजना। 

5 èपांसर-आधाǐरत अनुमोदन वक[ Ýलो, ǔजससे आंतǐरक कम[चारȣ 
गेèट को नेटवक[  तक पहंुचने कȧ अनुमित देने से पहले गेèट 
खाते को अनुमोǑदत कर सके। 

6 बɇडǒवÔथ सीमा लागू करने, ǒविशƴ संसाधनɉ तक एसेस, 

कनेÈशन कȧ लंबाई और िनǑद[ƴ घंटɉ या Ǒदनɉ के बाद 
èवचािलत खाता समािƯ सेट करने के िलए गेèट एसेस 
ǒवशेषािधकारɉ को अनुकूिलत करना। 
 

7 गेèट पोट[ल मɅ फेसबुक, ǔÒवटर, èलैक और अÛय सोशल मीǑडया 
ĐेडɅिशयãस का उपयोग करके सोशल लॉिगन èवीकार करने का 
ǒवकãप होगा। 

8 ततृीय-प¢ एकȧकरण, सुåयवǔèथत पंजीकरण और भुगतान 
Ĥणाली एकȧकरण Ĥदान करने के िलए रेèट-आधाǐरत एपीआई 
का उपयोग करके अनुकूलन योÊय वक[ āलो Ĥदान करता है। 

डȣ पस[नल Ǒडवाईस Ĥबंधन(BYOD)   

1 मैकओएस , आईओएस, एĜंॉइड, Đोमबुक और उबंटू जैसे मोबाइल 
Ǒडवाइस को èवचािलत Ǿप से कॉǔÛफ़गर और Ĥोǒवजन करना, 
ǔजससे सुरǔ¢त Ǿप से एंटरĤाइज़ नेटवक[  से कनेÈट हो सकɅ  । 
पहले Ǒदन से कम से कम (यूजर ǒवभाग Ʈारा िनधा[ǐरत यूजरɉ 
कȧ संÉया) यूजरके िलए सपोट[। Ĥ×येक यूजर के पास 
अिधकतम दो Ǒडवाइस हो सकते हɇ और ऑनबोǑडɍग के िलए 
Ĥायोजक अनुमोदन आवæयक ǒवकãप का सपोट[ कर सकते हɇ। 

ओईएमटेकĦोशरऔ
रकंसोलसॉÝटवेयरके
साथस×यापन 



2 इÈसटन[लसीएके काया[Ûवयन कȧ आवæयकता के ǒबना या 
आंतǐरक साव[जिनक कंुजी अवसरंचना (पीकेआई) मɅ पǐरवत[न 
Ǒकए ǒबना Ǒडवाइस ऑनबोǑडɍग को सुरǔ¢त करने के िलए 
अतंिन[Ǒहत Ĥमाणपğ Ĥािधकरण (सीए) Ĥदान करना । यǑद 
Ǒकसी कारण से कोई ओईएमअतंिन[Ǒहत सीएĤदान करने मɅ 
असमथ[ है, तो पहले Ǒदन से हȣवह इसे बाहरȣ Ǿप से Ĥदान कर 
सकता है। Ǿट या इंटरमीǑडएट सीएके Ǿप मɅ काम करना 
चाǑहए और सǑट[Ǒफकेट Ĥबंधन के िलए èवयं सहायता पोट[ल 
का सपोट[ करना चाǑहए। 

3 एससीईपीऔर ईएसटȣ (आरएफसी 7030)Ĥोटोकॉल का उपयोग 
करके ततृीय-प¢ अनुĤयोगɉ को अतंिन[Ǒहत सीएजनरेटेड 
सǑट[Ǒफकेट के ǒवतरण का सपोट[ करना। 
 
 

4 यǑद कोई यूजर संगठन छोड़ देता है या मोबाइल Ǒडवाइस खो 
जाता है या चोरȣ हो जाता है, तो ǒविशƴ मोबाइल Ǒडवाइस के 
िलए रेǒपड ǐरवोकेशन और सǑट[Ǒफकेट का Ǒडिलशन सुिनǔƱत 
करना। 

5 ऑनलाइन सǑट[Ǒफकेट èटेटस Ĥोटोकॉल (OCSP) का समथ[न 
करना। 

6 Ĥित यूजर ऑन-बोड[ Ǒकए जा सकने वाले उपकरणɉ कȧ संÉया 
और उनके सǑट[Ǒफकेट कȧ वैधता को पǐरभाǒषत करने मɅ 
स¢म। 

7 ऑनबोǑडɍग के िलए Ĥायोजक अनुमोदन के साथ èवचािलत 
Ǒडवाइस सǑट[Ǒफकेट Ĥोǒवजिनंग/इंèटालेशनǒवकãप आवæयक है। 

8 सǑट[ǑफकेटĤोǒवजिनंग को उसके नोÔस के फेलओवर के बाद भी 
काम करना चाǑहए। 

9 ओएयूटȣएचऔर एसएएमएल 2.0 पहचान Ĥदाता का सपोट[ करना 
चाǑहए , जो Èलाउड या ऑन-ǒĤमाइस अनुĤयोगɉ पर िनबा[ध 
एकल साइन-ऑन (SSO) कȧ अनुमित देता है। 

10 एकािधक बहु-कारक Ĥमाणकɉ (MFA/2FA) का सपोट[ करना 
आवæयक है। 

  सुरǔ¢त सǑट[Ǒफकेट आधाǐरत ऑनबोǑडɍग और èवचािलत 
Ǒडवाइस सǑट[ǑफकेटĤोǒवजिनंग/ इंèटालेशन का समथ[न करना 
चाǑहए। 



इ इंडÜवाइंट पोèटर चेǑकंग   

1 सपोट[ Ǒडवाइस कनेÈट होने से पहले संगठन के अनुपालन को 
सुिनǔƱत करने के िलए उÛनत एंडपॉइंट ǔèथित का एसेसमɅट 
करना। 

ओईएमटेकĦोशरऔ
रकंसोलसॉÝटवेयरके
साथस×यापन 

2 िनàनिलǔखत ऑपरेǑटंग िसèटम और संèकरणɉ का समथ[न 
करनाः- माइĐोसाÝट ǒवंडोज 7 एवं इससे ऊपर  एवं एÜपल 
एमएसीओएस 10.10और इससे ऊपर। 

3 सपोट[ अनहेãदȣइंडÜवाइंटयूजर जो अनुपालन आवæयकताओं को 
पूरा नहȣं करते हɇ, उÛहɅ एंडपॉइंट कȧ ǔèथित के बारे मɅ एक 
संदेश और अनुपालन ĤाƯ करने के िनदȶश ĤाƯ होने चाǑहए। 

4 सपोट[इंडÜवांइट पोèचरऔर  हेãथ चेक मɅ इंèटाãड अनुĤयोग, 

एंटȣ वायरस , फ़ायरवॉल, नेटवक[  कनेÈशन, ĤǑĐयाएं, पैच Ĥबंधन, 

पीयर टू पीयर अनुĤयोग, वचु[अल मशीन, यूएसबी Ǒडवाइस आǑद 
शािमल होने चाǑहए। 

5 èवचािलत सुधार और िनयंğण के साथ इंडÜवाइंट कȧ नॉनèटॉप 
िनगरानी Ĥदान करने के िलए ऑपरेǑटंग िसèटम के िलए 
èथायी एजɅट का सपोट[। 

6 पस[नल एवं नॉन-आईटȣ-Ǻæय उपकरणɉ कȧ इंडÜवाइंट अनुपालन 
जांच के िलए वेब-आधाǐरत Ǒडसोलवेवल एजɅट सपोट[ 
ऑफरहोना। 

7 एकािधक नेटवक[  इंटरफेस का पता लगाने और इसे िनयंǒğत 
करने मɅ सहायता करनी चाǑहए। 

8 यूएसबीका पता लगाने, उसे अ¢म करने और हटाने मɅ सहायता 
करनी चाǑहए। 

9 सपोट[ को 24/7 नेटवक[  नीित अनुपालन जांच और Ĥवत[न के 
साथ मानक आधाǐरत शूÛय Ěèट एसेस नेटवक[  सुर¢ा ढांचे को 
सुिनǔƱत करना चाǑहए। 

एफ Ĥबंधन और ǐरपोǑटɍग   

1 ǐरपोǑटɍग के िलए पूव[िनधा[ǐरत टेàपलेट उपलÞध होने चाǑहए। ओईएमटेकĦोशरऔ
रĤबंधनसॉÝटवेयरके
साथस×यापन 

2 सॉãयूशन मɅ अतंिन[Ǒहत िनगरानी, ǐरपोǑटɍग और ĚाबुलशूंǑटग 
कंसोल होना चाǑहए, ताǑक हेãपडेèक संचालकɉ और 
एडिमिनèĚेटर को èĚȣमलाईन ऑपरेशन मɅ सहायता िमल सके। 

3 सॉãयूशन को नेटवक[  के भीतर Ǒकसी भी अनिधकृत एसेस 
गितǒविध पर फोरɅिसक साêय एकğ करना और रखना होगा, 



जैसा Ǒक नीचे बताया गया है: इवɅट टाइमèटैàप, अनुĐम मɅ 
नेटवक[  इवɅट, होèट जानकारȣ, आईपी पता, मकै पता, ǔèवच 
जानकारȣ, आǑद। 

4 सॉãयूशन को हाड[वेयर (मेमोरȣ, रैम, एचडȣडȣ, पेǐरफेरल उपकरण, 

आǑद), संèकरण के साथ सभी èथाǒपत सॉÝटवेयर, खुले पोट[, 
सǒव[स रिनंग, Ĥोसेस रिनंग और Ĥबंिधत ǒवèताǐरत उƭम मɅ 
अनुĤयोग सूची के िलए ǐरपोट[ तैयार करने कȧ ¢मता का 
सपोट[ करना चाǑहए। 

5 सॉãयूशन को इंटरैǔÈटव तरȣके से सचूना नोǑटǑफकेशन Ĥदिश[त 
करने मɅ स¢म होना चाǑहए, जैसे बबल नोǑटǑफकेशन, ईमेल, 

आǑद। 
6 एनएसी सॉãयूशन को एसआईईएम सॉãयूशनऔर अÛय 

एसओसी घटकɉ के साथ एकȧकृत करने मɅ स¢म होना चाǑहए। 
7 Ĥèताǒवत एनएसी सॉãयूशन को उपयोगकता[-अनुकूल नीित 

Ĥबंधन (नीित खोज, नीित अƭतन, इंपोट[/एÈसपोट[ नीितया,ं आǑद) 

Ĥदान करना चाǑहए। 
8 ǒविशƴ आवæयकताओं के िलए समयबƨ तरȣके से माÛय 

टेàपलेÒस ǒवतǐरत करने कȧ ǒविध Ĥदान करने के िलए एक 
ǐरपोǑटɍग ǒवकãप उपलÞध होना चाǑहए। 

9 Ĥवǒृƣयɉ, अनुपालन और फोरɅिसक ǒवƲेषण को समझने के िलए 
अतीत मɅ चयिनत समय-सीमाओं के साथ-साथ वत[मान डेटा 
पर ǐरपोट[ तैयार करने कȧ ¢मता कȧ आवæयकता होती है, 

अथा[त ǒविशƴ ितिथ और समय सीमा। 
10 िनण[य लेने के िलए आवæयक जानकारȣ उपलÞध कराने तथा 

डेटा ओवरलोड को Ûयूनतम करने के िलए ǐरपोǑटɍग Ĥणािलयɉ 
को मजबतू Ǒफ़ãटǐरंग ǒवकãप उपलÞध कराने चाǑहए। 

11 ईमेल के माÚयम से नोǑटǑफकेशन के िलए सपोट[ होना चाǑहए। 
12 वेब-आधाǐरत उपयोगकता[ इंटरफ़ेस जो पॉिलसी कॉǔÛफ़गरेशन, 

िनगरानी और समèया िनवारण को सरल बनाता है। 
 
 
 

जी मौजूदा अĤबंिधत ǔèवच सǑहत ¢मताएँ 
 

 



 Ĥèताǒवत एनएसी सॉãयूशन Ēाहक नेटवक[  से कनेÈट होते हȣ 
समापन ǒबंद ुका पता लगाने मɅ स¢म होना चाǑहए। 

ओईएमटेकĦोशरऔ
रĤबंधनसॉÝटवेयरके
साथस×यापन  Ĥèताǒवत एनएसी समाधान को गैर-अनुपालक Ǒडवाईस तक 

संचार को Ĥितबंिधत करने मɅ स¢म होना चाǑहए, जो 
हब/अĤबंिधत ǔèवच से जुड़ा हुआ हैएवं अÛय अनुपालक 
Ǒडवाईस को काया[×मक रहना चाǑहए। 

एच संपूण[ Ǒडवाइस इÛवɅटरȣ और कॉÛटेÈèट बनाने कȧ ¢मता।   

1 सॉãयूशन को नेटवक[  से जुड़े अिधकृत उपकरणɉ और नेटवक[  
को स¢म करने वाले अिधकृत उपकरणɉ कȧ अƭतन/कɅ ġȣकृत 
इÛवɅटरȣ बनाए रखनी चाǑहए। 

OEM 
टेकĦोशरऔरĤबंधन
सॉÝटवेयरऔरǐरपो
Ǒटɍगटूलकेसाथस×या
पन 

2 सॉãयूशन को èवचािलत तरȣके से सपंणू[ Ǒडवाइस इÛवɅटरȣ और 
कॉÛटेÈèट के साथ ǫ-अप एंटरĤाइज़ एंडपॉइंट डेटा Ĥदान करना 
चाǑहए। 

3 सॉãयूशन ǒवंडोज़ पर हाड[वेयर Ĥोपटȹज जैसे हाड[वेयर कंÜयूटर, 

Ǒडèक, मॉिनटर, मदरबोड[, नेटवक[  एडाÜटर, Ǒफǔजकल Ǒडवाइस, 
Ǒफǔजकल मेमोरȣ, Üलग एंड Üले Ǒडवाइस, Ĥोसेसर आǑद के िलए 
अनुपालन Ĥदान करने मɅ स¢म होना चाǑहए। 

4 सॉãयूशन को हाड[वेयर कȧ ǒवèततृ जानकारȣ के साथ-साथ 
ǒवèताǐरत उƭम नेटवक[  मɅ आईपी-कनेÈटेड ऐसेÒस कȧ सूची को 
èवचािलत करना चाǑहए जैसे Ǒडèक, मॉिनटर, मदरबोड[, नेटवक[  
एडाÜटर, Ǒफǔजकल Ǒडवाइस, Ǒफǔजकल मेमोरȣ, Üलग एंड Üले 
Ǒडवाइस, Ĥोसेसर, आǑद सभी आईपी-कनेÈटेड चीजɉ के वाèतǒवक 
समय के èथान इंिगत औरसभी आईपी-कनेÈटेड उपकरणɉ का 
िनरंतर और सटȣक Ǿप से आकलन। 

आई. आवæयकता सारांश (ǐरटायरमɅट समरȣ)   

1 सॉãयूशन हाड[वेयर उपकरण पर आधाǐरत होना चाǑहए। 
सॉãयूशन को पहले Ǒदन से हȣ कम से कम 500 ( उपयोगकता[ 
ǒवभाग Ʈारा िनधा[ǐरत सÉंया ) एंडपॉइंट सपोट[ का समथ[न 
करना चाǑहए। 

ओईएमटेकĦोशरऔ
रĤबंधनसॉÝटवेयरके
साथस×यापन 

2 सॉãयूशन802.1x/RADIUS/TACACS+/Guest के िलए Ĥित सेकंड 
Ûयूनतम 200 Ĥमाणीकरणɉ और एंडपॉइंट पोèचर जाचँ के िलए 
Ĥित Ûयूनतम 50 Èलाइंट/सेकɅ ड का समथ[न करना चाǑहए। 



3 एएए, एंडपॉइंट पोèचर चेक, गेèट एÈसेस, ( यूजर Ǒडपाट[मɅट Ʈारा 
तय कȧ गई सÉंया ) एंडपॉइंट Ĥोफाइिलंग और ( यूजर Ǒडपाट[मɅट 
Ʈारा तय कȧ गई सÉंया) बीबाईओडȣǑडवाइस के िलए पहले Ǒदन 
से हȣ कम से कम 500 ( यूजर Ǒडपाट[मɅट Ʈारा तय कȧ गई 
संÉया ) समवतȸ सğɉ का समथ[न करने वाले लाइसɅस। भǒवçय 
मɅ सॉãयूशन को समाधान उपयोगकता[ ǒवभाग के अनुसार 
èकेलेबल होना चाǑहए 

  

4 पपȶटुअल/सदèयता लाइसɅस के साथ 5 वष[ कȧ 24x7 हाड[वेयर 
और सॉÝटवेयर वारंटȣ। 

  

एच ओईएमऔर उ×पाद पाğता/अनुपालन   

1 सॉãयूशन नेटवक[  एÈसेस कंĚोल (NAC) सॉãयूशन के िलए 
कॉमन Đाइटेǐरयानेटवक[  Ǒडवाइस सहयोगी सुर¢ा Ĥोफ़ाइल ( 

NDcPP ) और Ĥमाणीकरण सव[र मॉÔयूल के िलए ǒवèताǐरत 
पैकेज दोनɉ के तहत Ĥमाǔणत होना चाǑहए। Ĥमाणपğ को 
संदभ[ के Ǿप मɅ संलÊन Ǒकया जाएगा। 

 फम[ OEM 

Ĥमाणपğ Ĥदान 
करेगी 

2 ओईएमके पास भारत मɅ आर एंड डȣ कȧ सुǒवधा होनी चाǑहए; 

यǑद आवæयक हो तो साइट ǒवǔजट कȧ åयवèथा कȧ जाएगी।  

 फम[ OEM 

Ĥमाणपğ Ĥदान 
करेगी 

3 एएएको Ûयूनतम पांच वष[ कȧ हाड[वेयर वारंटȣ के साथ 24X7 

ओईएमĤ×य¢ सपोट[ तथा सॉÝटवेयर अपडेट/अपĒेड के साथ 
Ĥèताव Ǒकया जाएगा। 

 फम[ OEM 

Ĥमाणपğ Ĥदान 
करेगी 

4 साइट पर ओईएमĤमाǔणत इंजीिनयǐरंग (उपयोगकता[ ǒवभाग 
Ʈारा तय Ǒकया जाएगा) 

 

 

 

 


